Venrrag
Uber eine
Auftragsverarbeitung
gem. Art. 28 DS-GVO

zwischen

dem Verantwortlichen:
Altenheim Friedrichsburg gGmbH
Hoppendamm 29

48151 Munster

- nachstehend ,,Auftraggeber” genannt -
und

dem Auftragsverarbeiter:
Arbeitssicherheit Betting GmbH
Am Mittelhafen 67

48155 Munster

- nachstehend ,,Auftragnehmer” genannt -

Auftraggeber und Auffragnehmer werden nachstehend

gemeinsam: ,,Parteien” genannt.



Pradambel

Die Parfeien haben einen Vertrag Uber die sicherheitstechnische Betreuung
geschlossen (nachfolgend: ,Hauptvertrag™).

Gegenstand des Hauptverrages ist auch eine Verarbeitung von
personenbezogenen Daten i.5.d. Art. 28 DS-GVO durch den Auftragnehmer im
Auftrag des Auftraggebers.

Soweit es zwischen den Parteien bereits getroffene Vereinbarungen Uber eine
Auftragsdatenverarbeitung gibt, werden diese mit diesem Vertrag Uber die
Auftragsverarbeitung (nachfolgend: . Vertrag™) ersetzt.

l. Einleitung, Geltungsbereich, Definitionen

1. Dieser Vertrag konkretisiert die Rechte und Pflichten der Parteien bei einer
Verarbeitung von personenbezogenen Daten im Auftrag i.S.d. Art. 28 DS-GVO
(., Auftragsverarbeitung”), soweit sie sich aus einem der zwischen den Parteien
geschlossenen Hauptvertrage ergibt.

2. Dies gilt fur alle Tatigkeiten, die mit diesen Hauptvertrdgen in Zusammenhang
stehen und bei denen Mitarbeiter des Auftragnehmers oder durch ihn beauftragte
Unterauftragnehmer (Subunternehmer) personenbezogene Daten (,Daten”) des
Auftraggebers i.S.d. Art. 28 DS-GVO verarbeiten.

3. In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der
Datenschutz-Grundverordnung (DS-GVO) zu verstehen.

Soweit Erkl&rungen im Folgenden ,,schriftlich” zu erfolgen haben, ist demnach eine
dokumentierte Form i.5.d. Art. 28 IX DS-GVO gemeint. Diese ist bei Verwendung der
Schriffform i.S.d. § 126 BGB eingehalten, aber auch bei Verwendung der Textform in
einem elektronischen Format, wenn eine angemessene Nachweisbarkeit der
Echtheit und der Urheberschaft des elekironischen Dokuments gewdhrleistet ist.

Il. Gegenstand und Dauer sowie Art und Zweck der Verarbeitung
(Art. 28 111 S. 1 DS-GVO)

1. Die Entscheidung Uber den Gegenstand und die Dauer sowie die Art und den
Zweck der Verarbeitung personenbezogener Daten liegt zu jeder Zeit beim
Auftraggeber.

3. Gegenstand, Art und Zweck der Verarbeitung konkretisieren sich gegebenenfalls
durch die zwischen den Parteien geschlossenen Hauptvertrdge oder durch
individuelle schriftliche Weisungen des Auftraggebers.

4, Die Laufzeit dieses Vertrages richtet sich nach der ladngsten Laufzeit der
Hauptvertrdge und ist erst mit ausdrlcklicher Weisung nach Art. IV Nr. 7 a) beendet.
Die Verarbeitung beginnt mit dem im Hauptvertrag angegebenen Datum, alternativ



mit Unterzeichnung des Hauptvertrags durch beide Parteien und erfolgt auf
unbestimmte Zeit bis zur Kindigung dieses Vertrags oder des Hauptvertrags durch
eine Partei und ausdricklicher Weisung nach Art. IV Nr. 7 a).

lil. Art der Daten und Kategorien betroffener Personen (Art. 28 1l S. 1 DS-GVO)

1. Die Entscheidung Uber die Art der personenbezogenen Daten sowie die
Kategorien betroffener Personen liegt zu jeder Zeit ebenfalls beim Auftraggeber.

2. Die Art der personenbezogenen Daten ergibt sich gegebenenfalls aus dem
Hauptvertrag, oder durch individuelle schriftiche Weisungen des Auftraggebers.

3. Erfolgt keine gegenteilige schriftiche Mitteilung des Auftraggebers, geht der
Auftragnehmer davon aus, dass die zu verarbeitenden personenbezogenen Daten
nicht unter die besonderen Kategorien personenbezogener Daten i.5.d. Art. 9 DS-
GVO und unter keinen besonderen persénlichkeitsrelevanten Sensibilisierungsgrad
fallen.

4. Von der Verarbeitung sind je nach MaBgabe des Hauptvertrages folgende
Personengruppen betroffen:
- Mitarbeiter des Auftraggebers

5. Soliten weitere Personengruppen betroffen sein, ist der Auftraggeber verpflichtet,
dies dem Auftragnehmer schriftlich zu melden.

IV. Pflichten des Auftragnehmers (Art. 28 Il S. 2 a) — h) DS-GVO)
1. Verarbeitung auf dokumentierte Weisung hin (Art. 28 1ll S. 2 a) DS-GVO)

a) Der Auftragnehmer verarbeitet persanenbezogene Daten ausschlieBlich wie im
Hauptvertrag vereinbart oder wie vom Auftraggeber angewiesen, es sei denn, der
Auftragnehmer ist gesetzlich zu einer bestimmten Verarbeitung verpflichtet. Sofern
solche Verpflichtungen fur inn bestehen, teilt der Auffragnehmer diese dem
Auftraggeber vor der Verarbeitung mit, es sei denn, die Mitteilung ist ihm gesetzlich
verboten.

b) Der Auftragnehmer verwendet dartber hinaus die zur Verarbeitung Uberlassenen
Daten fur keine anderen, insbesondere nicht fur eigene Zwecke.

c) Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nur
entsprechend der getroffenen vertraglichen Vereinbarung oder nach Weisung
(insbesondere einer Weisung nach Abs. 7 dieses Artikels) des Auftfraggebers
berichtigen, l6schen oder sperren.

d) Die Weisungen werden anfanglich durch den Hauptvertrag festgelegt und
kénnen vom Auftraggeber danach schriftlich durch einzelne Weisungen des nach
Art. V 1. benannten und in Anlage 1 ausgewiesenen, ausschlieBlich
weisungsberechtigten Mitarbeiters (, Weisungsberechtiger”) geéndert, ergénzt oder
ersetzt werden (Einzelweisung). In Eilfallen kann der Weisungsberechtigte die



Weisungen mundlich erteilen. Solche Weisungen muss er unverztglich schriftlich
bestatigen. Der Auftragnehmer bestimmt ausschlieBlich empfangsberechtigte
Mitarbeiter (,,Empfangsberechtigte”) zur Entfgegennahme aller Weisungen, die in
Anlage 1 ausgewiesen werden.

e) Sofern Einzelweisungen Uber die bisherigen Vertragsbestimmungen hinausgehen
und einen zusatzlichen Aufwand fur den Auftragnehmer erfordern, bedurfen diese
einer vorherigen Zustimmung des Auffragnehmers und sind gesondert nach
MaBgabe der jeweils aktuell gultigen Preisliste des Auffragnehmers zu verguten.

f) Der Auftragnehmer informiert den Auftraggeber unverziglich, wenn er der
Auffassung ist, dass eine Weisung gegen anwendbare Gesetze verstdBt. Der
Auftragnehmer darf die Umsetzung der Weisung solange aussetzen, bis sie vom
Auftraggeber bestatigt oder abgedndert wurde oder im Konfliktfall eine
anderslautende Entscheidung der Aufsichtsbehoérde eingeholt worden ist.

2. Verpflichtung zur Verraulichkeit bzw. Verschwiegenheit (Art. 28 1II S. 2 b) DS-GVO)

Der Auftragnehmer verpflichtet zur Verarbeitung der personenbezogenen Daten
eingesetzte oder befugte Personen vorab zur Vertraulichkeit und Wahrung des
Datengeheimnisses oder stellt sicher, dass sie einer angemessenen gesetzlichen
Verschwiegenheitspflicht in Bezug auf die personenbezogenen Daten unterliegen.
Der Auftragnehmer stellt zudem sicher, dass die vorgenannten Verpflichtungen auch
nach Beendigung dieses Vertrags fortbestehen.

3. MaBnahmen nach Art. 32 (Art. 28 Il S. 2 ¢) DS-GVO)

a) Der Auftragnehmer gestaltet seine innerbetriebliche Organisation so, dass sie den
besonderen Anforderungen des Datenschutzes gerecht wird. Er trifft fechnische und
organisatorische MaBnahmen i.S.d. Art. 32 DS-GVO zum angemessenen Schutz der
Daten des Auftraggebers, die den datenschutzrechilichen Anforderungen gentgen.
Die konkret getroffenen MaBnahmen sind in der Anlage 2 dokumentiert.

b) Der Auftfragnehmer gewdhrleistet, seinen Pflichten nach Art. 32 | d) DS-GVO
nachzukommen und ein Verfahren zur regelmaBsigen Uberprafung, Bewertung und

~ BEvaluierung der Wirksamkeit der technischen und organisatorischen MaBnahmen zur
Gewdhrleistung der Sicherheit der Verarbeitung einzusetzen.

c) Technische und organisatorische MaBnahmen unterliegen dem technischen
Fortschritt und der Weiterentwicklung. Wahrend der Dauer dieser Verarbeitung sind
die technischen und organisatorischen MaBnahmen durch den Auffragnehmer
fortlaufend an die Anforderungen dieses Vertrags anzupassen und
weiterzuentwickeln. Das in der Anlage vereinbarte Schutzniveau darf dabei nicht
unterschritten werden.

d) Dem Auftraggeber sind diese technischen und organisatorischen MaBnahmen
bekannt und er trégt die Verantwortung dafur, dass diese fur die Risiken der zu
verarbeitenden Daten ein angemessenes Schutzniveau bieten.



4. Einhaltung der Vorgaben zum Unteraufirag (Art. 28 11l S. 2 d) DS-GVO)

a) Der Einsatz von Subunfermehmern als weiteren Auftragnehmer ist nur zul&ssig,
wenn der Auftraggeber vorher zugestimmt hat. Ein zustimmungspflichtiges
Subunternehmerverhdilinis liegt vor, wenn der Auftragnehmer weitere Auftfragnehmer
mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten Leistung
beauftragt. Nebenleistungen, wie beispielsweise Transport, Wartung und Reinigung
sowie die Inanspruchnahme von Telekommunikationsdienstleistungen oder
Benutzerservice sind davon nicht erfasst.

b) Erteilt der Auftragnehmer Auftrdge an Subunternehmer, so obliegt es dem
Auftragnehmer, seine datenschutzrechtlichen Pflichten aus diesem Vertrag dem
Subunternehmer zu Ubertragen. Der Auftragnehmer wird mit dem Subunternehmer
im erforderlichen Umfang schriftiche Vereinbarungen treffen, um entsprechende
angemessene Datenschutz- und InformationssicherheitsmaBnahmen zu
gewdhrleisten.

c) Der Auftraggeber erteilt dem Auftragnehmer die allgemeine Genehmigung zur
Beauftragung von Subunternehmern zur Auftragsverarbeitung.

d) Der Auftragnenmer ist verpflichtet, den Auftraggeber Uber jede weitere
beabsichtigte Hinzuziehung oder Ersetzung weiterer Subunternehmer unverziglich
vor der beabsichtigten Anderung zu unterrichten, so dass der Auftragnehmer
jedenfalls rechizeitig die Gelegenheit erhalt, vor der Anderung zu widersprechen.
Der Auftfragnehmer hat das Recht, gegen diese Anderung innerhalb von 2 Wochen
nach Erhalt der Information schriftlich durch seinen Weisungsberechtigen gegenuber
den Empfangsberechtigten des Auftragnehmers (jeweils in Anlage 1 benannt) zu
widersprechen. Legt er innerhalb dieser Frist keinen Widerspruch ein oder ist der
Widerspruch nicht datenschutzrechtlich begriandet, gilt die Genehmigung als erteilt.
Im Falle eines Widerspruchs stimmen sich der Auftraggeber und der Auftragnehmer
unverzuglich Uber das weitere Vorgehen ab.

e) Zurzeit sind die in Anlage 3 mit Namen, Anschriftf und Auftragsinhalf bezeichneten
Subunternehmer mit der Verarbeitung von personenbezogenen Daten beschaftigt
und durch den Auftraggeber genehmigt.

5. Unterstlitzung bei der Beantwortung von Antréigen (Art. 28 1li S. 2 e) DS-GVO)

Der Auftfragnehmer unterstttzt den Auftraggeber nach seinen Moglichkeiten bei der
Beantwortung von Anfragen und Ansprichen betroffener Personen gemdB Kapitel Il
der DS-GVO. Der Auftragnehmer beantwortet Auskunftsanfragen und andere
Begehren von betroffenen Personen nicht selbst, sondern verweist die betfroffenen
Personen insoweit an den Auftraggeber. Die Verantwortung und auch die
entstehenden Kosten fur die Beantwortung von Antrégen tragt der Auftraggeber.

6. Unterstitzung bei den Pflichten nach Art. 32 — 36 (Art. 28 111 S. 2 f) DS-GVO)

a) Der Auftragnehmer untersttzt den Auftraggeber bei der Einhaltung der in Arft, 32
bis 36 DSGVO genannten Pflichten, z.B. bei der Sicherheit der Verarbeitung, bei der



Meldung von Datenschutzverletzungen an die Aufsichtsbehdrden, bei der
Benachrichtigung von betroffenen Personen Uber Datenschutzverletzungen, bei den
Pflichten zur Datenschutz-Folgenabschétzung und bei den Abstimmungen mit der
Datenschutzaufsichtsbehoérde.

b) Wird der Auftfraggeber durch Aufsichtsbehdérden oder andere Stellen einer
Kontrolle unterzogen oder machen betroffene Personen ihm gegenuber Rechtfe
geltend, verpflichtet sich der Auftragnehmer den Auftraggeber im erforderlichen
Umfang zu unterstltzen, soweit die Verarbeitung im Auftrag betroffen ist.

c) Der Auftragnehmer ist berechtigt, vom Auftraggeber far diese
UnterstUtzungsleistungen eine Aufwandsentschdadigung nach MaBgabe der jewells
gultigen Preisliste des Auffragnehmers zu verlangen.

7. Loschung oder Rlickgabe nach Ende der Vertragsleistung (Art. 28 1ll S. 2 g) DS-
GVO

a) Bei Beendigung des Auftragsverhdlinisses hat der Auffragnehmer die im Auftrag
verarbeiteten Daten nach Wahl des Auftraggebers entweder zu vernichten oder an
den Auftraggeber zu Ubergeben. Die Vernichtung hat so zu erfolgen, dass eine
Wiederherstellung auch von Restinformationen mit vertretbarem Aufwand nicht
mehr maéglich ist. Erst mit ausdricklicher Weisung durch den Auftraggeber an die
Empfangsberechtigten des Auftragnehmers nach Anlage 1 zur Lédschung oder
Ruckgabe i.S.d. Art. 281l S. 2 g) DS-GVO endet dieser Vertrag.

b) Der Auftragnehmer ist verpflichtet, die unverzigliche Ruckgabe bzw. Léschung
auch bei Subunternehmern herbeizufuhren.

c) Der Auftragnehmer hat den Nachweis der ordnungsgemdBen Vernichtung zu
fuhren und dem Auftraggeber auf Verlangen unverziglich vorzulegen.

d) Dokumentationen, die dem Nachweis der ordnungsgemdBen Datenverarbeitung
dienen, sind durch den Auftragnehmer den jeweiligen Aufbewahrungsfristen
entsprechend auch Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu
seiner Entlastung dem Auftraggeber bei Vertragsende Ubergeben.

8. Zurverflgunastellung von Informationen und Untersttitzung von Uberprifungen
(Art. 28 11 S. 2 h) DS-GVO)

a) Der Auftraggeber Uberzeugt sich vor der Aufnahme der Datenverarbeitung und
sodann regelmdBig von den getroffenen technischen und organisatorischen
MaBnahmen des Auftragnehmers.

b) Der Auftragnehmer kontrolliert regelmd@Big die getroffenen technischen und
organisatorischen MaBnahmen und bestellt einen Datenschutzbeauftragten, soweit
er gesetzlich dazu verpflichtet ist.

c) Ebenso stellt er dem Auftraggeber auf Aufforderung alle erforderlichen
Informationen zum Nachweis der Einhaltung seiner vertraglichen und gesetzlichen



Pflichten als Auffragnehmer zur VerfGgung. Der Nachweis erfolgt mit geeigneten
Mitteln nach Wahl des Auftragnehmers.

d) Sollten im Einzelfall Inspektionen in angemessenem Umfang, insbesondere durch
die Einholung von Auskunften und die Einsichtnahme in die gespeicherten Daten
und die Datenverarbeitungsprogramme, durch den Auftraggeber erforderlich sein,
werden diese zu den Ublichen Geschdaftszeiten ohne Stérung des Betriebsablaufs
nach Anmeldung und Information Uber alle mit der DurchfUhrung der Inspektion
zusammenhdngenden Umsténde unter Berlcksichtigung einer angemessenen
Vorlaufzeit (in der Regel von mindestens 2 Wochen) durchgefuhrt. Soweit der
Auftragnehmer den oben bezeichneten Nachweis der korrekten Umsetzung der
vereinbarten Datenschutzpflichten erbringt, soll sich eine Konftrolle auf Stichproben
beschranken. Der Aufwand einer Inspektion ist den Auftragnehmer grundsétzlich auf
einen Tag pro Kalenderjahr begrenzt. Anderungen an dem vorab beschriebenen
Ablauf bedUrfen der vom Auftraggeber zu dokumentierenden, dringlichen Granden.

e) Der Auftragnehmer darf diese von der vorherigen Anmeldung mit angemessener
Vorlaufzeit und von der Unterzeichnung einer Verschwiegenheitserklarung
hinsichtlich der Daten anderer Kunden und der eingerichteten technischen und
organisatorischen MaBnahmen abhéngig machen. Auf Verlangen des
Auftragnehmers hat der Auftraggeber diesem die Verpflichtungsvereinbarung mit
dem Dritten unverztglich vorzulegen.

f) Der Auftragnehmer untersttzt den Auftraggeber bei der Prafung in
zweckmdBigem Umfang.

@) Der Auftragnehmer erhdlt von dem Auftraggeber fur eigene
Mitwirkungsleistungen im Rahmen einer Prafung eine Aufwandsentschadigung nach
MaBgabe der jeweils gultigen Preisliste des Auftragnehmers.

h) Sollte eine Datenschutzaufsichtsbehérde oder eine sonstige hoheitliche
Aufsichtsbehorde des Auftraggebers eine Inspektion vornehmen, gilt Vorstehendes
grundsatzlich entsprechend. Eine Unterzeichnung einer
Verschwiegenheitsverpflichtung ist nicht erforderlich, wenn diese Aufsichtsbehérde
einer berufsrechtlichen oder gesetzlichen Verschwiegenheit unterliegt, bei der ein
VerstoB nach dem Strafgesetzbuch strafbewehrt ist.

i) Der Auftraggeber ist berechtigt, jederzeit in dem hier festgelegten Umfang
Kontrollen auch bei etwaigen Subunternehmern durchzufuhren.

9. UnterstUtzung bei der Abwehr von Ansprichen nach Art. 82 DS-GVO

Im Falle einer Inanspruchnahme des Auftraggebers durch eine betroffene Person
hinsichtlich etwaiger Anspriche nach Art. 82 DS-GVO, verpflichtet sich der
Auftfragnehmer den Auftraggeber bei der Abwehr des Anspruches im Rahmen seiner
Maoglichkeiten zu unterstttzen.

10. Mitteilungspflichten bei Datenschutzverletzung (Art. 33 [| DS-GVO)




Der Auftragnehmer teilt dem Auffraggeber Verletzungen des Schutzes
personenbezogener Daten unverztglich mit. Der Auftragnehmer trifft die
erforderlichen MaBnahmen zur Sicherung der Daten und zur Minderung moglicher
nachteiliger Folgen der betroffenen Personen und spricht sich hierzu unverziglich mit
dem Auftfraggeber ab.

11. Mitteilungspflichten bei drohenden Insolvenz- oder Vergleichsverfahren

Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter
(etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder
Vergleichsverfahren oder durch sonstige Ereignisse gefdhrdet werden, so hat der
Auftragnehmer den Auftraggeber unverziglich zu versténdigen.

V. Pflichten des Auftraggebers

1. Der Auftraggeber nennt dem Auffragnehmer einen in Anlage 1 ausgewiesenen,
ausschlieBlich nach Art. IV 1. d) weisungsberechtigten Mitarbeiter
(.Weisungsberechtiger™).

Dieser steht dem Auftragnehmer zudem als Ansprechpartner far sémtliche ihm
Rahmen des Vertrags anfallende Fragen, insbesondere Datenschutzfragen, zur
Verfugung.

2. Fur die Beurteilung der RechtmaBigkeit der Datenweitergabe an den
Auftragnehmer, der RechtmaBigkeit der beauftragten Verarbeitung sowie fur die
Wahrung der Rechte von Betroffenen ist allein der Auftfraggeber verantwortlich.

3. Der Auftraggeber informiert den Auftragnehmer unverzuglich, wenn er Fehler oder
UnregelmdaBigkeiten bei der Prufung der Auftragsergebnisse oder Verletzungen des
Schutzes personenbezogener Daten feststellt sowie im Falle eines begrindeten
Verdachts.

4. Im Falle einer Inanspruchnahme des Auffragnehmers durch eine betroffene Person
hinsichtlich etwaiger Anspriche nach Art. 82 DS-GVO, verpflichtet sich der
Auftraggeber den Auftragnehmer bei der Abwehr des Anspruches im Rahmen seiner
Mdoglichkeiten zu unterstttizen.

VI. Haftung

Auftraggeber und Auftragnehmer haften gegentber betroffener Personen
entsprechend der in Art. 82 DS-GVO getroffenen Regelung. Eine zwischen den
Parteien im Hauptvertrag vereinbarte Haffungsregelung gilt im Innenverhdltnis auch
fur die Auftragsverarbeitung, auBer es wurde ausdricklich etwas anderes vereinbart.

VII. Vertraulichkeitspflichten, Schriftformklausel, Salvatorische Klausel, Rechtswanhl

1. Beide Parteien sind verpflichtet, alle im Rahmen des Vertfragsverhditnisses
erlangten Kenntnisse von Geschdftsgeheimnissen und DatensicherheitsmaBnahmen
der jeweils anderen Partei auch Uber die Beendigung des Vertrages vertraulich zu



behandeln. Bestehen Zweifel, ob eine Information der Geheimhaltungspflicht
unterliegt, ist sie bis zur schriftlichen Freigabe durch die andere Partei als vertraulich
zu behandeiln.

2. Anderungen, Ergénzungen und Nebenabreden kénnen nur schriftlich vereinbart
werden.

3. Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berthrt dies die
Wirksamkeit der Vereinbarung im Ubrigen nicht.

4. Es gilt deutsches Recht.

Ort, DoTum Name in Druckbuchstaben ALTE Iypréerschnﬁ Agﬁraggeber

\ RIENDR
Martin R IM FRIEDR] RG gGmbH

]C(rl Waftsh ihrer

-<3-8'151 VUNSTER
ARBEITSSICHERHEIT
Munster, 866\2 2.0 Klaus Betting

A IV”nelr'lU(BIIW 48155 Aarister
Ort, Datum, Name in Druckbuchstaben Un‘rersI?I‘\m‘f1 9}%

Mail: ln




Anlage 1

Bestimmung
des Weisungsberechtigten und des Empfangsberechtigten
nach Art. IV 1. d) und Art. V 1. des Vertrages

AusschlieBlich weisungsberechtigter Mitarbeiter des Auftraggebers
(,Weisungsberechtiger”) nach Art. IV 1. d):

Name: Martin Runde
Geschiftsfithrer

AusschlieBlich empfangsberechtigte Mitarbeiter des Auftragnehmers
(,Empfangsberechtigter”) nach Art. V 1.:

Name: Geschaftsfuhrer Arbeitssicherheit Betting GmbH

Klaus Betting

Ein Wechsel des hier benannten Empfangs- bzw. Weisungsberechtigten ist der jeweils
anderen Kontaktpersonen moglichst frhzeitig, unter Benennung des Ersatzes samt
Kontaktdaten, schrifflich mitzuteilen. Bis zum Zugang einer solchen Mitteilung gelten
die hier benannten Kontaktpersonen weiter als weisungs- bzw. empfangsberechtigt.



Anlage 2

Technisch-organisatorische MaBnahmen
(i.8.d. Art. 28 1l S. 2 ¢), 32 DS-GVO)
nach Art. IV 3. a) des Vertrages

1. Allgemeine MaBnahmen

1.1. Sémtliche Mitarbeiter sind auf das Datengeheimnis verpflichtet.
1.2. Die Datenverarbeitung wird nur auf dem Gebiet der Bundesrepublik
Deutschland bzw. innerhalb der Europdischen Union oder der Staaten des

Europdischen Wirtschaftsraums durchgefuhrt,

2. Technische und organisatorische MaBnahmen

2.1. Zutrittskontrolle
Die Buror&ume befinden sich in der dritten Etage. Zu- und Ausgdnge des
Gebdudes sind von auBen nicht zu éffnen.

2.2. Zugangskontrolle
2.2.1. (Verschllsselte) ldentifikation und Authentifikation von Benutzern
(User-ID und Passwort etc.)

2.2.2. Passwortregeln vorhanden (Mindestléinge, Zeichensaiz,
Gultigkeitsdauer, Ausschluss Trivialkennworte etc.)

2.2.3. Vorlaufig vergebene Passworter werden unverziglich durch sichere
Individualpassworter ersetzt

2.2.4. Updates fur Anti-Virus-Software werden regelmdBig automatisch
installiert

2.2.5. RegelmdaBiges automatisches/manuelles Einspielen von
Sicherheitspatches und/oder-updates bei Browsern

2.3. Zugriffskontrolle
2.3.1. Es besteht ein Berechtigungsprofil, das sicherstellt, dass jeder Mitarbeiter

nur Uber die Zugriffsbefugnisse verfugt, die er zur Aufgabenerledigung
bendtigt.



2.4. Weitergabekontrolle

2.4.1. RegelmdBiges automatisches Einspielen von Sicherheitspatches
und/oder — Updates bei E-Mail-Programmen

2.4.2. Einsatz von Akfenvernichtern

2.4.3. Die sichere Nutzung mobiler Datentréger ist durch folgende Punkte
geregelt:

2.4.4. Es durfen keine personenbezogenen oder sensiblen Daten auf mobilen
Datentréigern abgelegt werden.

2.5. Eingabekontrolle

2.5.1. Die Benutzung von Datenverarbeitungssystemen und die Eingabe von
Daten werden protokolliert. (Umsetzung DIN ISO/IEC 27001 ,,Annex Nr.
12.4- Protokollierung und Uberwachung”)

2.6. Auftragskontrolle
2.6.1. Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten
(insbesondere) hinsichtlich des Datenschutzes

2.6.2. Vorherige Prafung der beim Auftragnehmer getroffenen technischen
und organisatorischen MaBnahmen

2.6.3. Abschluss eines Vertrages oder eines anderen Rechtsinstruments nach
Art. 28 DSGVO und Einhaltung dieser Regularien

2.6.4. Vertraglich festgelegte Verantwortlichkeiten

2.6.5. Sofern Verantwortlicher auch Auftragsverarbeiter ist: Vertragliche
Regelungen mit Subunternehmern, dass der Auftraggeber seine
Rechte aus AV- Vertrag (insbesondere seine Kontrollrechte) auch
direkt gegenUber den Subunternenmern wahrnehmen kann

2.7. Verfugbarkeitskontrolle

2.7.1. Sichere Ubertragung von Datensicherungen
2.7.2. RegelmaBige automatisierte Datensicherungen

Diese Beauftragung wird vom Auftraggeber mit Vertragsschluss genehmigt.



Anlage 3

Benennung der bei Vertragsabschluss vom Auftraggeber genehmigten,
durch den Auftragnehmer beauftragten Subunternehmer nach Art. IV 4.
(i.S.d. Art. 28 1l S. 2 d) DS-GVO)

Zurzeit sind folgende Subunternehmer durch den Auftfragnehmef mit der
Verarbeitung von personenbezogenen Daten beauftragt worden:

Unternehmen:;

Anschrift: /

Kontaktdaten: /

Auftragsinhalt:

Unternehmen:

Anschrift: /

Kontaktdaten: /

Auftragsinhalt:

Unternehmen;

Anschrift

Kontaktdaten:

Diese Beauftragung wird vom Auftraggeber mit Vertragsschluss genehmigt.
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